DESCRIPTION DATA
PROCESSING MEMBER
ADMINISTRATION CONCEPT

ConcepT, Study Association @ Civil
Engineering at the University of

Twente

Processing of member administration
=| ‘ D| \
\

Author: .M. (lvo) Bruijl

Responsible proprietor of data processing: Board of

Version 1.2

Date of
publication:
30-11-2021

UNIVERSITY OF TWENTE.



Description data processing membership administration ConcepT

COLOFON

ORGANISATION
ConcepT

Study Association of
Civil Engineering at the
University of Twente

Description data processing member administration ConcepT
VERSION (STATUS)

1.2
DATE

30-11-2021
AUTOR(S)

I.M. (Ivo) Bruijl

W.T. (Wouter) Kampman
M.P. (Marijn) Horstman
N.M. (Niels) Welsch

A.V. (Lieke) van Haastregt

N.P. (Nick) van Nijen
COPYRIGHT

© University of Twente, the Netherlands.

All rights reseverd. Nothing of this publication may be copied, stored in an automatized file, or made public, in any form or way, either
electronic, mechanic, by photo copy, recordings, or any other way, without prior written consent by the University of Twente.

DISCLAIMER

This English document only serves as an informative document. This is not a legal document. The
Dutch version of the privacy policy serves as the legal document.

BESCHRIJVING GEGEVENSVERWERKING LEDENADMINISTRATIE 2/13



Description data processing membership administration ConcepT

TABLE OF CONTENTS

1 INTRODUCTION .ottt b e s s bb e s ab e e e sans 4
2 DESCRIPTION OF THE DATA PROCESSING .....cccctiiiiitiiiiinitiiiitiiciicc s 4
2.1 DESCRIPTION OF PROCESS .....otiiiiiitiiiiitiei ittt sns e 4
2.2 GOAL .ttt e a e s a e s a e s rra e s 4
2.3 BASIS e e e s e e s s b e e e e san 4
2.3.1 CONSENT ettt e s 4

2.4 INVOLVED DATA ..ottt ettt sttt ettt et e e st e e s et e e s s e e e e s snaee e s sananeesnane 4
2.4.1 DATA FROM AN EXTERNAL SOUCRE .....cutiiiiiiiiiiiieeette ettt 5
2.4.2 DATA OF MEMBERSHIP ADMINISTRATION ....citiiiiiiiiiiiiicenieee et 5
2.4.3 SPECIAL CATEGORIES OF PERSONAL DATA ..ottt 8

2.5 PROVISION OF DATA ettt ettt sttt ettt e sttt e s st e s snae e e s snane e s sanaeeesnane 8
2.5.1  INTERNAL. ..ottt 8
2.5.2 EXTERNAL coeiiieee ettt e s s e s s sre e e s s ere e e s e e 9
2.5.3  OUTSIDE OF EU/JEEA ...ttt ettt ettt ettt ettt 10

3 PROCESSING ORGANISATION .....oiiiiiiiiiiiiiiiit ittt 10
3.1 SECURITY MEASURES ...coiiiiiiiiiiiiiiin it 10
3.2 DATA PROTECTION IMPACT ASSESSIMENT .....ovviiiiiiiiiiiieieerreee ettt 11
3.3 RIGHTS OF THOSE INVOLVED ....ccooiuiiiiiiiiiieieiieteeeete ettt 11
3.3.1  RIGHT OF ACCESS ....cotiiiitiee ittt ettt et e st e s et e s smee e e s s emeee e s smeneesnane 11
3.3.2 RIGHT TO RECTIFICATION ...cciiviiiiiiiiiiiiiiiiie ittt 11
3.3.3 RIGHT TO ERASURE ....oiiiiiiiiiiiiiiiiiiic e 11
3.3.4 RIGHT TO RESTRICTION OF PROCESSING .....cocctiiiiiirireeiirieee et smeeee e smeeee e 11
3.3.5 NOTIFICATION OBLIGATION ....cottiiiittieeiiieeeenereeee st et e e s e e s s e e s smeeeessmeeeessmeeeesnane 11
3.3.6  RIGHT TO DATA PORTABILITY ...oviiiiiiiiiiiiiiiiiiiiciiicciincc et 11
3.3.7  RIGHT TO OBJECT ...eeiiiiiieeee ettt ettt e s e s st e e s sme e e s sme e e e s smeeeeesnnneesnane 11
3.3.8 AUTOMATED INDIVIDUAL DECISION-MAKING.......ccotteeirrireeiiriree e sreeee e smeeee e 12

3.4 STORAGE PERIOD ...uiiiiiiiiiiiiiiiciitic ittt rae s s 12
3.5 DATA BREACHES ..ottt aas s 12
3.6 CONTACT DETAILSCONTACTGEGEVENS ......ootiieeeeeeeeiee e 12

4 ABBREVIATIONS AND DEFINITIONS......oeeiiiiieiieieiee ettt e e e s s e e s s e e s smeeeeenane 12

BESCHRIJVING GEGEVENSVERWERKING LEDENADMINISTRATIE 3/13



Description data processing membership administration ConcepT

1 INTRODUCTION

This document describes how personal data is handled concerning the member administration of
ConcepT, study association of Civil Engineering at the University of Twente.

2 DESCRIPTION OF THE DATA PROCESSING
2.1 DESCRIPTION OF PROCESS

The data of the member administration will be used for purposes aimed at the facilitation of activities
organised by ConcepT in which a member of ConcepT participates. Besides activities, the data will be

used for direct mail and email contact between ConcepT and the member. Bank account data is used

for the collection of contribution, costs of participation in events and possible purchases through the

‘Candy Screen’, the outlet for candy, soft drinks and other objects in the ConcepT-room and the drink
tally list in Beneden Peil.

The exact data handling process will differ per type of use and moment of use of the data. The board
of ConcepT will aim to only process the needed date of the members if possible. The general process
can be described as following:

e The board of ConcepT (the data controller) analyses what data is required for a certain
activity or action.

e The board of ConcepT checks if there is a data processing agreement with a possible data
processor, in case of an external processor.

e If there is a data processing agreement between ConcepT and a data processor, the board of
ConcepT provides information to the data processor (this can either be an external
organisation or a committee/initiative of ConcepT).

e The board of ConcepT urges the data processor to delete the provided data after use if other
usage is not included within the data processing agreement, or when the data have been
processed internally.

2.2 GOAL
As described in chapter 2.1, the data of the membership administration are used for the facilitation of
activities organised by ConcepT in which a member of ConcepT participates, direct mail and email
contact between ConcepT and the member the collection of contribution, costs of participation in
events and possible purchases through the ‘Candy Screen’.

2.3 BASIS

The processing of the data in the membership administration, is lawful, based on the following basis:

Article 6, paragraph 1a of the GDPR. A member of study association ConcepT gives consent to study
association ConcepT for the processing of the provided data in the membership administration.

2.3.1 CONSENT

During registration of members via the online registration form, express consent is asked for the
processing of the data. The consent which is given, is in accordance with the processing goals
mentioned in this document in chapter 2.4.

Consent is obtained through explicitly checking a checkbox during the registration process for new
members. A new member needs to check this checkbox him-/herself, so the checkbox is not
automatically checked.
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2.4.1 DATA FROM AN EXTERNAL SOUCRE
The membership administration is filled with passport photos as known to the University of Twente.
These photos will be used in the online and printed almanac. These data are gathered at the Student
Services portal of the University of Twente, by means of request, for the students that registered in
the current year at the University of Twente. When the passport photos are changed in the database
of the University of Twente, these will not be changed in the membership administration of ConcepT.

Personal data

Source

Way of obtaining

Passport photos as known to
the University of Twente

Student Services

Request at Student
Services.

2.4.2 DATA OF MEMBERSHIP ADMINISTRATION
The data below will be stored in the membership administration.

in the membership administration.

These data will all be provided by
the ‘aspirant-lid’ (prospective member) during the registration. The mandatory registration data is
marked with an asterisk (*). After each type of date, an explanation is given on why the data is stored

e Date of registration of the member

o For the completeness of the administration, and as a check for the start of the
collection of contribution
Initials*
o Initials are needed for the identification of an individual member in combination with
the last name and possibly the first names for affairs like book sales and activities.
First name(s)
o The first names are needed for the identification of an individual member in
combination with the last name and initials for affairs like book sales and activities.
The first names are, together with the last name, visible in the printed yearly almanac
which is distributed among members of ConcepT and companies which have a
specific partnership agreement with ConcepT for receiving an almanac.
Last name*
o The last name is needed for the identification of an individual member in
combination with the first names and initials for affairs like book sales and activities.
The last name is, together with the first names, visible in the printed yearly almanac
which is distributed among members of ConcepT and companies which have a
specific partnership agreement with ConcepT for receiving an almanac.
Gender*
o For the completeness of the membership administration and for the identification of
an individual member, the gender of a member should be known.
Date of birth
o The date of birth is needed for the enrolment in certain activities, like the yearly
foreign trip (‘buitenlandreis’).
Email address*
o The email address is needed as the primary communication channel. Affairs like
convocations and announcements of direct debits will be communicated by email.
Mobile phone number
o The mobile phone number is needed in the case fast and direct contact is needed
with the member.
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Home phone number
o The home phone number serves as back-up for the mobile phone number in case fast
and direct contact is needed with the member.
Address data
o Address data are needed for the paper communication. This includes but is not
limited to the delivery of the ConcepTueel magazine and paper mail from ConcepT.
IBAN-number*
o The IBAN-number is needed for direct debits, which are carried out after a SEPA-
authorisation is signed by the member after registration.
BIC-number
o The BIC-number is needed for making direct debits possible in case that the IBAN-
number does not start with ‘NL’.
Study
o At '‘study’ it can be selected what study the member is involved in. The possibilities
are ‘Student CiT’ (student Civil Engineering), ‘other’ or ‘employee’. The study is
selectable to make sure suited communication will be send to the member.
Phase of study
o The ‘phase of study’ is registered to make sure suited communication will be send to
the member. Possible choices are ‘Bachelor’, ‘Pre-master’ and ‘Master’.
Start year
o The start year of the member is important to make a distinction between different
years and to make sure suited communication will be send to the member.
Selection option whether or not the member is a pre-master student.
o ltis selectable whether a (prospective) member is a pre-master student, to make sure
suited communication will be send to the member.
Selection option whether or not the member is an international student.
o ltis selectable whether a (prospective) member is an international student, to make
sure suited communication will be send to the member.
Selection option whether or not the member wants to receive info mailings
o ltis selectable whether a (prospective) member wants to receive the monthly info
mail from the board.
Selection option whether or not the member wants to receive direct mailings ‘water’.
o ltis selectable whether a (prospective) member wants to receive direct mailings from
companies that are active within the ‘water’ field of occupancy.
Selection option whether or not the member wants to receive direct mailings ‘traffic’.
o ltis selectable whether a (prospective) member wants to receive direct mailings from
companies that are active within the ‘traffic’ field of occupancy.
Selection option whether or not the member wants to receive direct mailings ‘construction’.
o ltis selectable whether a (prospective) member wants to receive direct mailings from
companies that are active within the ‘construction’ field of occupancy.
Shoe size
o The shoe size of a member is useful for excursions where safety shoes need to be
worn on site. If this is the case, the organisation of the excursion can take into
account possible shortages for certain shoe sizes.
Selection option whether or not the member wants to receive the ConcepTueel.
o Itis selectable whether a (prospective) member wants to receive the journal
‘ConcepTueel’ on the provided address.
Selection option whether or not the member is a pre-master student.
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o Itis selectable whether a prospective member is a pre-master student, to make sure

suited communication will be send to the member.
e Address data of parents/caretakers

o The address data of parents/caretakers of the (prospective) member are needed for
the invitation of the parents/caretakers for the yearly parents’ day, in case the
member is a first year bachelor student.

e Student number at the University of Twente

o The student number at the University of Twente of the (prospective) member is
needed for the subsidy application for each member of ConcepT to the University of
Twente.

o The fact that the member agrees with the online terms and conditions of the membership of
ConcepT.

o The (prospective) member needs to explicitly agree with the online terms and
conditions which apply to the membership of ConcepT.

o

e  Whether or not the member wants to receive mailings

o Itis selectable for the (prospective) member to receive mailings from the board.
These are different mailings than the monthly info mail or direct mailings, like direct
announcements.

e  Whether or not the member wants to receive text messages

o Itis selectable for the (prospective) member to receive text messages from the
board, like direct announcements.

o  Whether or not the member wants to receive notifications of events where the member
subscribed to.

o ltis selectable for the (prospective) member to receive notifications for events that
he/she subscribed to. These include, but are not limited to, confirmations of
subscription, confirmation of deregistration and modifications to the activity.

o  Whether or not the member wants to notifications concerning comments posted on the
ConcepT website.

o ltis selectable for the (prospective) member to receive notifications concerning

comments which he/she posted on news, blogs and events on the website.
o Whether or not the member wants to be visible in the online almanac.

o ltis selectable for the (prospective) member to give permission to be shown in the
online almanac. The online almanac is the member registration on the ConcepT
website visible for other members. This concerns the following data: gender, date of
birth, initials, first name, last name, email address, mobile phone number, home
phone number, address, study and the different groups of which the selected
member is part (committees, initiatives, work groups and boards).

e Whether or not the address of the member is visible in the online almanac.

o ltis selectable for the (prospective) member whether the address will be shown in

the online almanac. In case all data are set to ‘not visible’, this checkbox is irrelevant.
e  Whether or not the phone numbers of the member is visible in the online almanac.

o ltis selectable for the (prospective) member whether the phone numbers will be
shown in the online almanac. In case all data are set to ‘not visible’, this checkbox is
irrelevant.

e Whether or not the email address of the member is visible in the online almanac.

BESCHRIJVING GEGEVENSVERWERKING LEDENADMINISTRATIE 7113



Description data processing membership administration ConcepT
o ltis selectable for the (prospective) member whether the email address will be shown

in the online almanac. In case all data are set to ‘not visible’, this checkbox is
irrelevant.
o Whether or not the date of birth of the member is visible in the online almanac.

o Itis selectable for the (prospective) member whether the date of birth will be shown
in the online almanac. In case all data are set to ‘not visible’, this checkbox is
irrelevant.

o  Whether or not the additional information of the member is visible in the online almanac.

o Itis selectable for the (prospective) member whether the remaining will be shown in

the online almanac. In case all data are set to ‘not visible’, this checkbox is irrelevant.
e |tis recorded which ‘groups’ the member is part of. These groups can be boards, committees,
work groups or initiatives.

o The groups are used for publication on the website, such that it can be
communicated who is part of a certain board, a certain committee, a certain work
group or a certain initiative. This is done so that members and external website
visitors know who is responsible for certain tasks within a board, committee, work
group or initiative.

e Itis recorded to which activities the member was subscribed.

o An activity log is kept, so the member itself and the board of ConcepT can check to
which activities a member was subscribed. Since fees may be associated with some
activities, these logs are used for the direct debit. Moreover, these logs can be used
by the board to ask for feedback on activities and the member him-/herself can see
to which historic activities he/she was present.

e Itis recorded which expenses are made by a member.

o To make sure every member gets the right invoice for the activities he/she joined, the
products he/she bought at the candy screen, it is recorded which expenses are made
by a member. In this way, a member can personally check his/her expenses and the
treasurer of ConcepT know what amount should be cashed during the next direct
debit.

e The ID of a registered NFC chip of a member.

o Incase a member registered NFC chip, for example the one a student card, as a
payment method for the candy screen, the ID of this chip is saved to register a
purchase.

e Committee/initiative/work group/board pictures

o When a member is part of a committee, initiative, work group or board, it is possible
that group pictures a published on the website of ConcepT including names of the
committee, initiative, work group or board.

2.4.3 SPECIAL CATEGORIES OF PERSONAL DATA

Within the membership administration of ConcepT does not contain any data as defined by article 9
of the GDPR.

2.5 PROVISION OF DATA

For certain occasions, data is provided to external parties, which will be described in this chapter.

2.5.1 INTERNAL
Within the association, the data needed will be provided to the board, committees, initiatives and
work groups. The exact data which will be shared with them will differ per
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board/committee/initiative, per moment and per activity. The data will be provided with the goal of

adapting an activity to the participants and to create attendance lists for the activity.

2.5.2 EXTERNAL

Certain data will be provided to external parties, to facilitate certain services for the members.
Underneath is a list of external parties within the EU/EEA with whom certain data is shared and the
goal why the data is shared.

e Antagonist

o Antagonist provides the server of the candy screen. Data which are provided to
Antagonist are the Congressus-ID number of the member, the first name of the
member, a pseudonymized version of the student number of the member, the fact
whether or not the member agreed to SEPA-authorisation, a possible registered
number of the NFC-chip of the member and the object of purchase. The board of
ConcepT agreed to the general conditions and additional data processing agreement
of Antagonist which describes which rights and obligations (concerning privacy) are
with ConcepT and Antagonist.

e Congressus

o Congressus supplies the online software and webservices to which the membership
administration is saved. This means that there is a constant exchange of data. The
board of ConcepT signed a data processing agreement with Congressus which
describes which rights and obligations (concerning privacy) are with ConcepT and
Congressus.

e Exact

o Exact facilitates the accounting system Exact Online which ConcepT uses. For the
accounting log, the first and last name of the member, the
board/committee/initiative/work group of which the member is part, the IBAN of the
member and the residence of the member is registered. The board of ConcepT signed
a data processing agreement with Exact which describes which rights and obligations
(concerning privacy) are with ConcepT and Exact.

e  Drukbedrijf.nl B.V.

o Drukbedrijf.nl B.V. prints and sends the journal ConcepTueel. For shipping of the
journal, they need the first and last name and the address of the member who wants
to receive the Drukbedrijf.nl B.V. The board of ConcepT signed a data processing
agreement with Drukbedrijf.nl B.V. which describes which rights and obligations
(concerning privacy) are with ConcepT and Drukbedrijf.nl B.V.

e Microsoft/Office 365

o Office 3665 facilitates the email communication that takes place throught the
extension ‘@ConcepT.utwente.nl’. These mailing data are stored on a server which is
located within the EU. This concerns the email addresses of board members, but also
mailing lists and mail accounts of committees, initiatives and work groups. Email
addresses, first and last names of members are shared with Office 365 to facilitate
this. The board of ConcepT signed a data processing agreement with Microsoft which
describes which rights and obligations (concerning privacy) are with ConcepT and
Microsoft.

e laposta

o The monthly infomail of ConcepT is send via Laposta. The board supplies email

addresses and possibly first and last names to Laposta to send the mails. The board of
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ConcepT signed a data processing agreement with Laposta which describes which

rights and obligations (concerning privacy) are with ConcepT and Laposta.

2.5.3 OUTSIDE OF EU/EEA

Certain data will be provided to external parties, to facilitate certain services for the members.
Underneath is a list of external parties outside of the EU/EEA with whom certain data is shared and
the goal why the data is shared.

e Google Drive
o Certain committees work with agendas, minutes and data of activities which are
shared among the committee through Google Drive. The board of ConcepT signed a
data processing agreement with Google which describes which rights and obligations
(concerning privacy) are with ConcepT and Google.

Besides, an intercontinental study tour is organised by ConcepT every two years on average. ltis
possible that certain data will have to be provided to different instances in the country of destination.
However, it is not possible to write a general policy for that, so this is analysed per study tour and
study tour contract.

3 PROCESSING ORGANISATION
3.1 SECURITY MEASURES

De technische beveiliging van de ledenadministratie ligt hoofdzakelijk bij Congressus. Congressus uses
redundant servers, role based servers, redundant firewalls and full disk encryption. Details of the
security measures are visible in the data processing agreement between ConcepT and Congressus

The technical security of the data which is used for the candy screen, is the responsibility of
Antagonist. At the time of writing this security measures include a firewall, hashing algorithms, a SSL-
certified network encryption, Patchman security software. Moreover, containerisation, virtualisation
and physically separated hardware are applied for segmentation of the data. For the current security
measures of the data stored at Antagonist, it is possible to visit:
https://www.antagonist.nl/downloads/informatiebeveiligingsbeleid.

Access to the data lies with the board of ConcepT. They have the credentials to sign in to the
membership administration, and manage the data. Besides the board, the system administrators, in
the form of the media committee of ConcepT, have access to the back-end of Congressus to match
systems like the candy screen to the membership administration. Because of this, the system
administrators also have access to the membership administration. Finally, the board of the Borrel
committee has access to the back-end of Congressus, only to add borrel purchases to members
within Congressus. To do this, they only have access to the student number of a member, but are not
authorised to see, let alone use, any other data.

Besides, data are processed on the storage system for files of ConcepT. On the computers situated in
the ConcepT room, every committee/initiative/work group member has access to the folders of the
corresponding committee. The board and the system administrators have access to all the folders
within the storage system. The data are protected by user rights management and the firewall of
Windows Server. When accessing the storage from an external computer, a FTPS-link (SSL/TLS
encrypted FTP link) is established to access the files. With this connection, a committee member can
only access the own committee folders, the board the board folder and all committee folders and the
system administrators all folders, including hidden folders.
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3.2 DATA PROTECTION IMPACT ASSESSMENT
ConcepT does not carry out a PIA. This has been decided based on article 35, paragraph 3 of de GDPR.
Of the in this paragraph mentioned cases, none is applicable on ConcepT.

3.3 RIGHTS OF THOSE INVOLVED
Within the GDPR, rights are defined for the data provider. This concerns article 15 up to and including
22 of the GDPR. In this chapter, the application and implementation of these rights within ConcepT
are explained.

3.3.1 RIGHT OF ACCESS

At all times, a member has the right to access the data according to article 15 of the GDPR. Access to
the data and processing purposes can be requested by written request at the board. The board will
give access to these data within 1 working day.

3.3.2 RIGHT TO RECTIFICATION

A member has the right to rectification of incorrect data according to article 16 of the GDPR. A
member him-/herself can change personal data within the membership administration through the
website of ConcepT.

3.3.3 RIGHT TO ERASURE

When a person concerned wants his or her data erased, a request can be filed at the secretary of
ConcepT. He/she will prepare the personal data for erasure. In case a (contribution) direct debit has
to be carried out, the data have to be stored temporary. When this is not the case, data will be
deleted, with respect to the norms of data preservation of the Tax and Customs Administrion
(‘Belastingdienst’).

3.3.4 RIGHT TO RESTRICTION OF PROCESSING

When a person concered wants to limit the processing of his or her data, a written request can be
filed at the board of ConcepT. The board of ConcepT will erase the requested data from the
membership administration. The member him-/herself can also erase this information from the
membership administration through the website of ConcepT. All data can be erased from the
administration, except for the mandatory data. When a member wants to erase the mandatory data
from the membership administration, the membership will have to be terminated.

3.3.5 NOTIFICATION OBLIGATION
In case a rectification, erasure or restriction is applied, the member will be informed. This will happen
through a written message per email to the member.

3.3.6 RIGHT TO DATA PORTABILITY

The person concerned can request his/her data through the website of ConcepT. All the data which
can be processed are visible there. Besides, an Excel export of the data of the person which are
known to ConcepT can be requested at the board of ConcepT.

3.3.7 RIGHT TO OBJECT

The person concerned can object processing of the data at the board of ConcepT. Subsequently, the
processing of the alleged data will be stopped. When the person concerned object the processing of
the mandatory data as mentioned in chapter 2.4, this will most probably mean the termination of the
membership of ConcepT.

BESCHRIJVING GEGEVENSVERWERKING LEDENADMINISTRATIE 11/13



Description data processing membership administration ConcepT

3.3.8 AUTOMATED INDIVIDUAL DECISION-MAKING

Within ConcepT, no fully automized data processing takes place. At every processing action, human
input is needed.

3.4 STORAGE PERIOD
Membership data will not be erased immediately when a request for the termination of the
membership is filed. As mentioned within the statues of ConcepT, article 5, paragraph 7, a member
needs to pay his/her contribution, even if the membership is terminated in the course of the year.
Therefore, the data of the member are stored until the last direct debit moment. Following that
moment, the status of the member will be changed to ‘deleted member’, where it is impossible to
see personal data, except for the student number, initials, first and last name and the date of
registration. Moreover, it is impossible to match activities or purchases to the member. It is possible
to ‘restore’ the member within the membership administration, if the termination of the membership
was done by accident. If the membership is restored, previously selected settings are restored as
well. If the membership status of a member has been ‘deleted member’ for 7 years, the legal term of
storage of data as stated by Tax and Customs Administrion (‘Belastingdienst’), the data of the
member will be deleted from the Congressus database.

3.5 DATA BREACHES

If a data breach has been found, the board of ConcepT wil inform the members concerned within the
breach within 72 hours after the signalling of the breach, as stated by the GDPR. In the meantime, the
board, together with the system administrators and a possible concerned external party, will
investigate where the data breach took place and how a similar breach can be prevented in the
future.

3.6 CONTACT DETAILSCONTACTGEGEVENS

The holder of the membership administration is:
ConcepT, Studievereniging van Civiele Techniek aan de Universiteit Twente
Drienerlolaan 5
7522 NB, Enschede
The Netherlands
The functional management of the membership administration is held by the board of ConcepT.

The functional management the website www.ConcepT.utwente.nl is held by Congressus, where the
board of ConcepT is responsible for the content of the website.

The technical management of the membership administration is held by the board of ConcepT and
the system administrators, formed by the media committee of ConcepT.

The technical management of the website www.ConcepT.utwente.nl is held by Congressus, the board
of ConcepT and the system administrators , formed by the media committee of ConcepT, where the
technical management by the board of ConcepT and the system administrators is limited to the
possibilities formed by the back-end of Congressus.

4 ABBREVIATIONS AND DEFINITIONS
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Prospective member

GDPR
ODP-team
PIA

Candy screen
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Person who registered as a member online, but whose SEPA-

authorisation still needs to be signed.
General Data Protection Regulation
Officer Data Protection-team

Privacy Impact Analysis

The outlet for candy, soft drinks and other object in the ConcepT-
room and the drink tally list in Beneden Peil
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1 INLEIDING

Dit document beschrijft hoe wordt omgegaan met de persoonsgegevens die in de Ledenadministratie
van ConcepT, studievereniging van Civiele Techniek aan de Universteit Twente worden gebruikt en
vastgelegd.

2 BESCHRIJVING VAN DE

GEGEVENSVERWERKING
2.1 BESCHRIJVING PROCES

De gegevens uit de ledenadministratie worden gebruikt voor doeleinden die gericht zijn op het
faciliteren van activiteiten georganiseerd door ConcepT waar een lid aan deelneemt. Daarnaast
worden de contactgegevens gebruikt voor het directe post- en mailcontact tussen ConcepT en het lid.
De bankgegevens worden gebruikt voor het innen van de contributie, de deelnemerskosten van
activiteiten en eventuele aankopen via het ‘Snoepscherm’; het verkooppunt voor snoep, frisdrank, en
andere diversen in de ConcepT-kamer en de borrelstreeplijst in Beneden Peil.

Het precieze verwerkingsproces zal verschillen per gebruik en per moment dat de gegevens gebruikt
worden. Het bestuur van ConcepT zal ernaar streven om alleen de benodigde gegevens van leden te
verwerken waar nodig. Hierdoor komt het basisproces neer op:

e Het bestuur van ConcepT (de gegevensbeheerder) analyseert welke gegevens nodig zijn voor
een bepaalde activiteit of handeling.

e Het bestuur van ConcepT controleert of er een verwerkersovereenkomst is gesloten met de
mogelijke verwerker, indien er sprake is van een externe verwerker.

e Het bestuur van ConcepT verstrekt de benodigde gegevens aan de gegevensverwerker (dit
kunnen organisaties of commissies, initiatieven of werkgroepen van ConcepT zijn), indien er
sprake is van een gegevensverwerker waarmee een verwerkersovereenkomst is afgesloten.

e Het bestuur van ConcepT dringt na gebruik aan op verwijdering van gegevens indien dit geen
onderdeel uitmaakt van de verwerkersovereenkomst, of wanneer er intern gegevens zijn
verwerkt.

2.2 DOEL
Zoals reeds beschreven in hoofdstuk 2.1, worden de gegevens uit de ledenadministratie gebruikt voor
het faciliteren van activiteiten georganiseerd door ConcepT, het directe post- en mailcontact tussen
ConcepT en het lid en het innen van de contributie, de deelnemerskosten van activiteiten en
eventuele aankopen via het ‘Snoepscherm’.

2.3 GRONDSLAG

Het verwerken van de ledenadministratie is rechtmatig, op basis van de volgende grondslag:

Artikel 6, lid 1a van de AVG. Een lid van studievereniging ConcepT verleent toegang aan
verwerkingsverantwoordelijke studievereniging ConcepT voor het verwerken van ledenadministratie.

2.3.1 TOESTEMMING

Bij de inschrijving van leden wordt bij het (online) inschrijvingsformulier expliciet gevraagd om
toestemming voor verwerking van de gegevens. De toestemming die verleend wordt, is in
overeenkomst met de in dit document genoemde verwerkingsdoeleinden, zoals vermeld in hoofdstuk
2.4.
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De toestemming wordt vastgelegd middels het aanvinken van een checkbox tijdens het

inschrijfproces van nieuwe leden. Een nieuw lid dient deze checkbox zelf aan te vinken tijdens het

inschrijfproces.

2.4 BETROKKEN GEGEVENS
2.4.1 GEGEVENS UIT EXTERNE BRON

De ledenadministratie wordt gevuld met pasfoto’s zoals ze bekend zijn bij de Universiteit Twente.
Deze foto’s worden vervolgens gebruikt in de online en geprinte almanak. Deze gegevens worden

verkregen bij Student Services van de Universiteit Twente, door middel van aanvraag, voor de

studenten die zich in het lopende jaar hebben ingeschreven bij de Universiteit Twente. Wanneer deze

foto’s bij de Universiteit Twente aangepast worden, wordt dit niet doorgevoerd in de
ledenadministratie van ConcepT.

persoonsgegevens Bron van verkrijgen Wijze van verkrijgen
Pasfoto’s zoals bekend bij de Student Services Aanvraag bij Student
Universiteit Twente Services.

2.4.2 GEGEVENS LEDENADMINISTRATIE

De onderstaande gegevens kunnen worden vastgelegd in de ledenadministratie. Deze gegevens
worden allen verkregen door het (aspirant-) lid zelf deze gegevens in te laten vullen. De gegevens

welke verplicht zijn voor het inschrijven staan aangegeven met een asterix (*). Onder ieder gegeven

wordt weergegeven waarom deze wordt vastgelegd in de ledenadministratie.

e Inschrijvingsdatum van het lid

o Voor de volledigheid van de administratie, en ter controle van zaken als begin van

inning contributie.
e Initialen*

o Initialen zijn nodig voor de identificatie van een individueel lid in combinatie met de

achternaam en eventueel de voornaam bij zaken zoals boekenverkoop en
activiteiten.
e Voornaam
o Devoornaam is in combinatie met de achternaam en initialen nodig voor de

identificatie van een individueel lid bij zaken zoals boekenverkoop en activiteiten. De
voornaam wordt, samen met de achternaam bovendien weergegeven in de geprinte

almanak, welke uitgegeven wordt aan bedrijven die hiervoor een
samenwerkingsovereenkomst met ConcepT aangaan.
o Achternaam*

o De achternaam is in combinatie met de initialen en eventueel de voornaam nodig
voor de identificatie van een individueel lid bij boekenverkoop en activiteiten. De

voornaam wordt, samen met de achternaam bovendien weergegeven in de geprinte

almanak, welke uitgegeven wordt aan bedrijven die hiervoor een
samenwerkingsovereenkomst met ConcepT aangaan.
e Geslacht*
o Voor de compleetheid van de ledenadministratie en de identificatie van een
individueel lid, is het nodig om het geslacht van het lid te weten.
e Geboortedatum

o De geboortedatum is nodig voor inschrijving van verschillende activiteiten, zoals de

jaarlijkse buitenlandreis.
E-mailadres*
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o Het e-mailadres is nodig als primair communicatiekanaal. Zaken als convocaties en

aankondigingen van incasso’s worden via dit communicatiekanaal verstrekt.
Mobieltelefoonnummer
o Het mobiele telefoonnummer is nodig indien er snel en direct contact opgenomen
moet worden met het lid.
Huistelefoonnummer
o Het huistelefoonnummer dient als back-up voor het mobiele telefoonnummer indien
er snel en direct contact met het lid opgenomen moet worden.
Adresgegevens
o Adresgegevens zijn benodigd voor de communicatie op papier. Denk hierbij aan de
bezorging van de ConcepTueel, en bezorging van briefpost vanuit ConcepT
IBAN-nummer *
o Het IBAN-nummer is nodig voor de incasso’s, welke uitgevoerd worden in combinatie
met de SEPA-machtiging welke getekend wordt door het lid bij inschrijving.
BIC-nummer
o Het BIC-nummer is nodig om indien het IBAN-nummer niet met ‘NL’ begint toch de
incasso mogelijk te maken.
Soort lid
o Het ‘soort lid’ kan geselecteerd worden om ervoor te zorgen dat geschikte
communicatie het lid bereikt. Bij ‘soort lid’ kan gekozen worden tussen ‘Student CiT’,
‘Anders’ of ‘Medewerker’.
Fase van studie
o De ‘fase van studie’ is van belang voor nog beter afgestemde communicatie die het
lid bereikt. Er kan gekozen worden tussen ‘Bachelor’, ‘Pre-master’ en ‘Master’.
Beginjaar
o Het beginjaar van het lid is van belang om verschillende jaarlagen uit elkaar te
kunnen houden en ook hier geschikte communicatie aan te kunnen bieden aan het
lid.
Het al dan niet pre-masterstudent zijn.
o Ervalt te selecteren of een (aspirant-) lid een premaster student is, om hier geschikte
communicatie naar het lid plaats te laten vinden.
Het al dan niet internationaal student zijn.
o Ervalt te selecteren of een (aspirant-) lid een internationaal student is, om hier
geschikte communicatie naar het lid plaats te laten vinden.
Het al dan niet deel uitmaken van de infomailing.
o Ervalt te selecteren of een (aspirant-) lid de maandelijkse infomail vanuit het bestuur
wil ontvangen.
Het al dan niet deel uitmaken van de direct mailing omtrent ‘water’.
o Ervalt te selecteren of een (aspirant-) lid direct mailings van bedrijven uit het
vakgebied ‘water’ wil ontvangen.
Het al dan niet deel uitmaken van de direct mailing omtrent ‘verkeer’.
o Ervalt te selecteren of een (aspirant-) lid direct mailings van bedrijven uit het
vakgebied ‘verkeer’ wil ontvangen.
Het al dan niet deel uitmaken van de direct mailing omtrent ‘bouwen’.
o Ervalt te selecteren of een (aspirant-) lid direct mailings van bedrijven uit het
vakgebied ‘bouwen’ wil ontvangen.
Schoenmaat
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o De schoenmaat is handig bij excursies waar werkschoenen met stalen neuzen

gedragen dienen te worden. Op deze manier kan de organisatie van de excursie
rekening houden met eventuele tekorten voor bepaalde maten.
e Het al dan niet ontvangen van de ConcepTueel

o Ervalt te selecteren of een (aspirant-) lid het vakblad ‘ConcepTueel’ wil ontvangen op
het opgegeven adres.

e Adresgegevens van ouders/verzorgers

o De adresgegevens van ouders/verzorgers van het (aspirant-) lid zijn nodig voor het
uitnodigen van de ouders/verzorgers indien het een eerstejaars bachelor-student is
voor de jaarlijkse ouderdag.

e Studentnummer aan de Universiteit Twente *

o Het studentnummer aan de Universiteit Twente is nodig voor de subsidieaanvraag
per lid vanuit ConcepT aan de Universiteit Twente.

o Het feit dat een lid akkoord is met de online voorwaarden van het lidmaatschap van
ConcepT.*

o Het (aspirant-) lid dient expliciet akkoord te gaan met de online voorwaarden die

verbonden zijn aan het lidmaatschap van ConcepT.
o Het al dan niet willen ontvangen van mailings.

o Ervalt te selecteren of het (aspirant-) lid maillings vanuit het bestuur wil ontvangen.
Dit zijn andere mailings dan de infomail of de direct mailing, zoals directe
mededelingen.

e Het al dan niet willen ontvangen van SMS-berichten.

o Ervalt te selecteren of het (aspirant-) lid SMS-berichten vanuit het bestuur wil
ontvangen. Dit zijn andere mailings dan de infomail of de direct mailing, zoals directe
mededelingen.

e Het al dan niet willen ontvangen van notificaties omtrent evenementen waar een lid zich voor
heeft ingeschreven.

o Ervalt te selecteren of het (aspirant-) lid notificaties/meldingen wil ontvangen van
evenementen waarvoor een hij/zij zich heeft ingeschreven. Dit zijn bevestigingen van
aanmelding, bevestigingen van uitschrijving, aanpassingen van de activiteit en
dergelijke.

e Het al dan niet willen ontvangen van notificaties omtrent opmerkingen welke een lid
geplaatst heeft op de ConcepT-website.

o Ervalt te selecteren of het (aspirant-) lid notificaties/meldingen wil ontvangen
omtrent reacties welke hij/zij heeft geplaatst bij nieuwsberichten, blogs en
evenementen op de website.

e Het al dan niet zichtbaar zijn van gegevens van het lid in de online almanak.

o Ervalt te selecteren of het (aspirant-) lid toestemming geeft dat zijn/haar gegevens
zichtbaar zijn in de online almanak, oftewel het ledenbestand dat zichtbaar is voor
alle andere leden. Het gaat hierbij om de gegevens: geslacht, geboortedatum,
initialen, voornaam, achternaam, e-mailadres, mobieltelefoonnummer,
huistelefoonnummer, adres, soort lid en de verschillende groepen (commissies,
initiatieven, werkgroepen en besturen) waar het lid deel van uitmaakt(-e).

e Het al dan niet laten zien van het adres van het lid in de online almanak.

o Ervalt te selecteren of het adres wel of niet wordt getoond in de online almanak.

Indien alle gegevens op ‘niet zichtbaar’ gezet zijn, is deze knop niet relevant.
e Het al dan niet laten zien van de telefoonnummers van het lid in de online almanak.
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o Ervalt te selecteren of de telefoonnummers wel of niet wordt getoond in de online

almanak. Indien alle gegevens op ‘niet zichtbaar’ gezet zijn, is deze knop niet relevant.
e Het al dan niet laten zien van het e-mailadres van het lid in de online almanak.

o Ervalt te selecteren of het e-mailadres wel of niet wordt getoond in de online

almanak. Indien alle gegevens op ‘niet zichtbaar’ gezet zijn, is deze knop niet relevant.
e Het al dan niet laten zien van de geboortedatum van het lid in de online almanak.

o Ervalt te selecteren of de geboortedatum wel of niet wordt getoond in de online

almanak. Indien alle gegevens op ‘niet zichtbaar’ gezet zijn, is deze knop niet relevant.
o Het al dan niet laten zien van de aanvullende informatie van het lid in de online almanak.

o Ervalt te selecteren of alle overige informatie wel of niet wordt getoond in de online

almanak. Indien alle gegevens op ‘niet zichtbaar’ gezet zijn, is deze knop niet relevant.
e Er wordt bijgehouden in welke ‘groepen’ het lid zit. Deze ‘groepen’ kunnen een bestuur, een
commissie, een initiatief of werkgroep zijn.

o Deze groepen worden gebruikt ter publicatie op de website, zodat gecommuniceerd
kan worden wie deel uit maakt van een bepaald bestuur, een bepaalde commissie,
een bepaald initiatief of een bepaalde werkgroep. Dit wordt gedaan zodat leden en
externen weten wie verantwoordelijk is voor bepaalde zaken binnen een bestuur,
commissie, initiatief of werkgroep.

e Er wordt bijgehouden bij welke activiteiten een lid aanwezig was en zal zijn.

o Het activiteitenoverzicht per lid wordt bijgehouden zodat een lid zelf, als ook het
bestuur kan inzien bij welke activiteiten een lid aanwezig was. Aangezien aan
sommige activiteiten kosten vast zitten, worden deze overzichten ook gebruikt voor
het opstellen van de incasso voor een lid. Bovendien kunnen deze overzichten
gebruikt worden door het bestuur om feedback te vragen van aanwezigen bij
sommige activiteiten, en kan door het lid zelf ingezien worden bij welke activiteiten
hij/zij aanwezig was.

e Erwordt bijgehouden welke kosten een lid gemaakt heeft.

o Om te zorgen dat ieder lid de juiste factuur krijgt voor kosten gemaakt voor
activiteiten, aankopen aan het snoepscherm en aankopen die bij de bar in Beneden
Peil worden gemaakt, wordt per lid bijgehouden welke kosten dit zijn. Op deze
manier kan het lid inzien welke kosten hij/zij heeft gemaakt, en welk bedrag er
geincasseerd gaat worden bij het volgend incassomoment.

e De ID van een geregistreerde NFC-chip van het lid.

o Mocht het lid een NFC-chip, bijvoorbeeld degene in zijn/haar studentenkaart,
geregistreerd hebben als betaalmiddel voor bij het snoepscherm, dan wordt deze
opgeslagen om een aankoop te kunnen registreren.

e Commissie-/initiatief-/werkgroep-/bestuursfoto’s

o Indien het lid zitting neemt in een commissie, initiatief, werkgroep of bestuur, is het
mogelijk dat er groepsfoto’s op de website van ConcepT gezet worden met
vermelding van namen.

2.4.3 BIJZONDERE PERSOONSGEGEVENS
In de ledenadministratie worden geen bijzondere persoonsgegevens opgeslagen, zoals gedefinieerd
in Artikel 9 van de AVG.

2.5 VERSTREKKING GEGEVENS

Voor enkele zaken worden gegevens verstrekt aan externe partijen, welke in dit hoofdstuk worden
toegelicht.
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2.5.1 INTERN
Binnen de vereniging worden de benodigde gegevens verstrekt aan het bestuur, commissies,
initiatieven en werkgroepen. De exacte gegevens welke met hen worden verdeeld, zal verschillen per
bestuur/commissie/initiatief/werkgroep, per moment en per activiteit. De gegevens worden verstrekt
met het doel om activiteiten af te stemmen op de deelnemers en aanwezigheidslijsten op te stellen.

2.5.2 EXTERN

Bepaalde gegevens worden verstrekt aan externe partijen, om voor de leden verschillende diensten
te faciliteren. Hieronder staat een overzicht van met externe partijen binnen de EU/EER en het doel
van het verstrekken van de gegevens.

e Antagonist

o Antagonist levert de server waar het snoepscherm op functioneert. De gegevens die
bij Antagonist bekend zijn, zijn het Congressus-ID nummer van het lid, de voornaam
van het lid, een gepseudonimiseerde versie van het studentennummer van het lid,
het feit of het lid een incassomachtiging heeft getekend, eventueel het nummer van
de NFC-chip van de studentenkaart van de koper en het object van aanschaf en het
aantal daarvan. Het bestuur van ConcepT is akkoord met de algemene voorwaarden
en aanvullende verwerkersovereenkomst van Antagonist staat vermeld welke
(privacy) rechten en plichten ConcepT en Antagonist hebben.

e Congressus

o Congressus levert de online software en webservices waarin de ledenadministratie
wordt opgeslagen. Dit betekent dat er dus een constante uitwisseling van gegevens
plaatsvindt. Het bestuur van ConcepT heeft een verwerkersovereenkomst met
Congressus gesloten waarin staat vermeld welke (privacy) rechten en plichten
ConcepT en Congressus hebben.

e Exact

o Exact faciliteert het boekhoudsysteem Exact Online waar ConcepT mee werkt. Voor
het boekhoudkundige overzicht worden de voor- en achternaam van het lid, de
commissie waar het lid van deel uitmaakt, de IBAN van het lid en de woonplaats van
het lid geregistreerd. Het bestuur van ConcepT heeft een verwerkersovereenkomst
met Exact gesloten waarin staat vermeld welke (privacy) rechten en plichten ConcepT
en Exact hebben.

e Drukbedrijf.nl B.V.

o Drukbedrijf.nl B.V. drukt en verzend vakblad ConcepTueel. Voor de verzending
hebben zij de voor- en achternaam en adresgegevens van een lid dat de ConcepTueel
wil ontvangen nodig. Het bestuur van ConcepT heeft een verwerkersovereenkomst
met Drukbedrijf.nl B.V. gesloten waarin staat vermeld welke (privacy) rechten en
plichten ConcepT en Drukbedrijf.nl B.V. hebben.

e Microsoft/Office 365

o Office 365 faciliteert het mailverkeer dat via de extensie ‘@ConcepT.utwente.nl’
plaatsvindt. Deze gegevens zijn opgeslagen op een server welke zich in de EU bevindt.
Dit zijn onder meer de mailadressen van de bestuurders, maar ook mailinglijsten en
mailaccounts van commissies, initiatieven en werkgroepen. Hierdoor worden e-
mailadressen, voor- en achternamen ingevoerd in Office 365. Het bestuur van
ConcepT is akkoord met de privacyverklaring van Microsoft waarin staat vermeld
welke (privacy) rechten en plichten ConcepT en Microsoft hebben.
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e laposta
o De infomail van ConcepT wordt verstuurd via Laposta. Hiervoor levert het bestuur e-
mailadressen en eventueel voor- en achternaam aan bij Laposta. Het bestuur van
ConcepT heeft een verwerkersovereenkomst met Laposta gesloten waarin staat
vermeld welke (privacy) rechten en plichten ConcepT en Laposta hebben.

2.5.3 BUITEN EU/EER

Bepaalde gegevens worden verstrekt aan externe partijen, om voor de leden verschillende diensten
te faciliteren. Hieronder staat een overzicht van met externe partijen buiten de EU/EER en het doel
van het verstrekken van de gegevens.

e Google Drive
o Enkele commissies werken met agenda’s, notulen en gegevens van activiteiten welke
plaats zullen vinden welke ze delen en uitwisselen via Google Drive. Het bestuur van
ConcepT heeft een verwerkersovereenkomst met Google gesloten waarin staat
vermeld welke (privacy) rechten en plichten ConcepT en Google hebben.

Daarnaast wordt er gemiddeld binnen ConcepT eens in de twee jaar een studiereis georganiseerd
naar een land buiten de EU/EER. Het is mogelijk dat hiervoor bepaalde gegevens opgegeven moeten
worden bij verschillende instanties in het land van de bestemming van de reis. Het is echter niet
mogelijk om daar een algemeen beleid voor te maken. Vandaar dat er individueel, per
studiereiscontract, hier verder op in wordt gegaan.

3 ORGANISATIE VAN DE VERWERKING
3.1 BEVEILIGINGSMAATREGELEN

De technische beveiliging van de ledenadministratie ligt hoofdzakelijk bij Congressus. Congressus
maakt gebruik van redundante servers, rol gebaseerde servers, redundante firewalls en full disk
encryptie. De details van de beveiligingsmaatregelen zijn zichtbaar in de verwerkersovereenkomst
tussen ConcepT en Congressus.

De technische beveiliging van de gegevens welke gebruikt worden voor het snoepscherm worden, ligt
in handen van Antagonist. Op het moment van schrijven gaat dit om een firewall, hashing-algoritmes,
een SSL-gecertificeerde netwerkversleuteling, Patchman beveiligingssoftware en worden
containerisatie, virtualisatie en fysiek gescheiden hardware toegepast voor segmentatie van de data.
De actuele beveiliging van de gegevens die bij Antagonist opgeslagen zijn, zijn zichtbaar op
https://www.antagonist.nl/downloads/informatiebeveiligingsbeleid.

De toegang tot de gegevens ligt bij het bestuur van ConcepT. Zij hebben de inloggegevens om bij de
ledenadministratie te komen, en beheren de gegevens. Daarnaast heeft het systeembeheer, in de
vorm van de mediacommissie van ConcepT, toegang tot de back-end van Congressus om deze
systemen te koppelen aan bijvoorbeeld het snoepverkoopscherm. Hierdoor hebben zij ook toegang
tot de ledenadministratie. Tot slot heeft het bestuur van de Borrelcommissie toegang tot de back-end
van Congressus om borrel-verkopen toe te voegen aan Congressus. Zij hebben hiervoor alleen
toegang tot het studentnummer van het lid, maar zijn niet geautoriseerd om overige
ledenadministratieve gegevens in te zien.

Daarnaast worden gegevens verwerkt op het opslagsysteem voor bestanden van ConcepT. Op de
computers gesitueerd in de kamers van ConcepT, heeft elk commissie-/initiatief-/werkgroeplid
toegang tot de mappen van de/het betreffende commissie/initiatief/werkgroep. Het bestuur en
systeembeheer hebben toegang tot alle mappen op deze schijf. De gegevens worden beschermd met
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het gebruikersrechten management en de firewall van Windows Server. Vanaf externe computers

kan er middels een FTPS-verbinding (SSL/TLS versleutelde FTP verbinding) toegang gekregen worden
tot bestanden. Hierbij kan elke commissie slechts bij de eigen mappen, het bestuur bij de
bestuursmap en alle commissiemappen en het systeembeheer bij alle (verborgen) mappen.

3.2 GEGEVENSBESCHERMINGEFFECTBEOORDELING
ConcepT voert geen PIA uit. Dit is besloten aan de hand van artikel 35, lid 3 van de AVG. Van de in dit
lid genoemde gevallen, is er geen van toepassing op ConcepT.

3.3 RECHTEN BETROKKENEN
In de AVG zijn meerdere rechten vastgelegd voor de gegevensverstrekker. Het betreft artikel 15 tot
en met 22 van de AVG. In dit hoofdstuk worden de toepassing en uitvoering van deze rechten
uitgelicht.

3.3.1 RECHT VAN INZAGE

Een lid heeft te allen tijde het recht om inzage te krijgen volgens artikel 15 van de AVG. Inzage in de
gegevens en verwerkingsdoeleinden is te verkrijgen door een schriftelijk verzoek bij het bestuur in de
dienen. Vervolgens zal het bestuur binnen 1 werkdag deze inzage verschaffen.

3.3.2 RECHT VAN RECTIFICATIE
Een lid heeft volgens artikel 16 van de AVG het recht op rectificatie van onjuiste persoonsgegevens.
Een lid kan zelf persoonsgegevens in de ledenadministratie wijzigen via de website van ConcepT.

3.3.3 RECHT OP GEGEVENSWISSING

Wanneer een betrokkene zijn of haar gegevens wil laten wissen, kan hiervoor een verzoek worden
ingediend bij de secretaris van ConcepT. Deze zal vervolgens de gegevens klaar maken voor
verwijdering. Indien er nog een (contributie-)incasso moet worden uitgevoerd, zullen de gegevens
nog tijdelijk bewaard worden. Wanneer een dergelijke incasso niet meer hoeft plaats te vinden,
worden de gegevens definitief verwijdert.

3.3.4 RECHT OP BEPERKING VAN DE VERWERKING

Wanneer een betrokkene zijn of haar gegevensverwerking wil laten beperken, kan hiervoor een
schriftelijk verzoek worden ingediend bij het bestuur van ConcepT. Het bestuur van ConcepT zal
vervolgens de gewenste gegevens wissen uit de ledenadministratie. De gebruiker kan zelf ook deze
informatie verwijderen uit de administratie via de website van ConcepT. Alle gegevens kunnen
verwijderd worden uit de ledenadministratie, met uitzondering van de verplichte gegevens. Wanneer
een lid wil dat een van de verplichte gegevens verwijdert wordt uit de ledenadministratie, zal het
lidmaatschap beéindigt moeten worden.

3.3.5 KENNISGEVINGSPLICHT
Indien rectificatie, verwijdering of beperking is toegepast, wordt de betrokkene hiervan op de hoogte
gebracht. Dit gebeurt door een schriftelijk bericht per mail aan het lid.

3.3.6  RECHT OP OVERDRAAGBAARHEID VAN GEGEVENS

De betrokkene kan zijn gegevens opvragen op de website van ConcepT. Hier zijn alle gegevens
zichtbaar welke verwerkt (kunnen) worden. Daarnaast kan een Excel-export van alle gegevens welke
bekend zijn bij ConcepT opgevraagd worden bij het bestuur van ConcepT.

3.3.7 RECHT VAN BEZWAAR
De betrokkene kan bezwaar van verwerking aankaarten bij het bestuur van ConcepT. Vervolgens zal
de verwerking van de door de betrokkene aangekaarte gegevens stopgezet worden. Wanneer de

BESCHRIJVING GEGEVENSVERWERKING LEDENADMINISTRATIE 12/14



Beschrijving gegevensverwerking ledenadministratie ConcepT
betrokkene bezwaar van verwerking aankaart betreffende de genoemde verplichte gegevens in

hoofdstuk 2.4 zal dit hoogstwaarschijnlijk neerkomen op de beéindiging van het lidmaatschap.

3.3.8 RECHT OP GEAUTOMATISEERDE INDIVIDUELE BESLUITVORMING
Bij ConcepT vindt geen volledige geautomatiseerde gegevensverwerking plaats. Bij iedere
verwerkingshandeling is er sprake van een menselijke input.

3.4 BEWAARTERMIJNEN
Lidmaatschapsgegevens worden niet direct verwijderd uit de database wanneer een verzoek tot
opzegging van het lidmaatschap is ingediend. Zoals vermeld in de statuten van ConcepT Artikel 5, lid
7, dient een lid zijn/haar gehele jaarlijkse contributie te betalen, ook al wordt het lidmaatschap in de
loop van het jaar opgezegd. Hierdoor dienen de gegevens van het lid tot het incassomoment bewaard
te blijven. Vervolgens zal het lid de status ‘deleted member’, waarbij het niet mogelijk is om gegevens
van het lid in te zien behalve studentnummer, initialen, voor- en achternaam en de
inschrijvingsdatum van het lid te zien. Bovendien vallen er geen activiteiten of kosten gekoppeld te
worden aan het lid. Het is nu nog wel mogelijk om een lid te ‘herstellen’ in de database, mocht het lid
zich onbedoeld hebben uitgeschreven. Als het lid hersteld wordt, worden de eerdere account-
instellingen ook hersteld. Als een lid 7 jaar, de wettelijke termijn m.b.t. de belastingdienst, de status
‘deleted member’ heeft, worden de gegevens van het lid definitief verwijderd uit de database.

3.5 DATALEKKEN

Wanneer er een datalek plaatsvindt, zal het bestuur van ConcepT de betrokken leden binnen de in de
AVG gestelde termijn van 72 uur van signalering van het lek op de hoogte stellen van het lek. Het
bestuur zal in de tussentijd en ook daaropvolgend gezamenlijk met het systeembeheer, en een
eventueel betrokken externe partij onderzoeken waar het lek heeft kunnen plaatsvinden en hoe een
vergelijkbaar lek in de toekomst voorkomen kan worden.

3.6 CONTACTGEGEVENS

De houder van de ledenadministratie is:
ConcepT, Studievereniging van Civiele Techniek aan de Universiteit Twente
Drienerlolaan 5
7522 NB, Enschede

Het functioneel beheer van de ledenadministratie is in handen van het bestuur van ConcepT.

Het functioneel beheer van de website www.ConcepT.utwente.nl is in handen van Congressus,

waarbij het bestuur van ConcepT verantwoordelijk is voor de content van de website.

Het technisch beheer van de ledenadministratie is gedeeld in van het bestuur van ConcepT en het
systeembeheer, in de vorm van de mediacommissie van ConcepT.

Het technisch beheer van de website www.ConcepT.utwente.nl is in handen van Congressus, het

bestuur van ConcepT en het systeembeheer, in de vorm van de mediacommissie van ConcepT,
waarbij het technisch beheer door het bestuur van ConcepT en het systeembeheer gelimiteerd is tot
de mogelijkheden die de back-end van Congressus biedt.

4 AFKORTINGEN EN DEFINITIES

BESCHRIJVING GEGEVENSVERWERKING LEDENADMINISTRATIE 13/14


http://www.concept.utwente.nl/
http://www.concept.utwente.nl/

Aspirant-lid

AVG
FG-team
PIA

Snoepscherm

Beschrijving gegevensverwerking ledenadministratie ConcepT
Persoon welke zich al wel online heeft aangemeld als lid, maar van

wie de SEPA-machtiging nog wel moet worden getekend.
Algemene Verordening Gegevensbescherming
Functionaris Gegevensbescherming-team

Privacy Impact Analyse

Het verkooppunt voor snoep, frisdrank, en andere diversen in de
ConcepT-kamer en de borrelstreeplijst in Beneden Peil

BESCHRIJVING GEGEVENSVERWERKING LEDENADMINISTRATIE 14714



